成都市第五人民医院
信息化安全运维监控平台租赁服务项目
技术要求和功能要求
一、总体要求
1、 要求平台运行与Linux操作系统之上，保证监控平台的稳定性和安全性。
2、 要求平台数据库基于开源数据库运行，用户无需再另行购买数据库授权。
3、 要求平台提供基于内网的企业级运维监控，同时支持移动端报警查看。
4、 要求平台以业务监控为主线，实现集业务、软件、网络、设备多维度立体化监控及展示功能。
5、 要求平台提供对B/S应用以模拟用户登录方式进行业务可用性监测。
6、 要求平台提供对接适配所有的服务器、存储的带外管理口（即IPMI），以实现对物理设备硬件的监控，同时支持对Raid卡的监控，实现对硬盘坏块的及时监控。
7、 要求平台提供信息系统安全等级保护自我评估功能，用户可自行评测。
8、 要求平台提供全部功能模块使用，且授权数量不做限制；平台提供合同期内产品使用授权，在授权期限内，免费提供产品售后及产品升级服务。
9、 要求平台提供支持对跨平台(Unix、Linux、Windows）Oracle。含（RAC）数据库的深度监控、支持对MS SQL Server、 Sybase、DB2、 Cache等数据库的深度监控，尤其要实现对集群的监控，以及对数据库阻塞、锁表的监控，直接定位导致阻塞的源会话以及引起阻塞的SQL语句,并可自动生成解锁命令供运维人员参考。
10、 要求平台提供值班巡检、交班记录等场景化功能，支持导出巡检报告、异常报告，实现交班记录功能。
11、 要求平台提供网络拓扑(含子拓扑)自动生成功能，端口流量分析功能、网络设备硬件及系统级监控功能、以及网络设备配置信息自动备份、版本比对功能。
12、 要求平台提供定期巡检、即时巡检两种巡检方式，并提供问题定位功能。
13、要求平台提供任务栏托盘快捷工具，用于实时接收平台报警信息以及各种快捷处理方式(诸如SSH、远程桌面、Telnet )等功能。
14、要求平台提供运维笔记、运行记录、应急管理等运维管理功能。
15、要求平台提供对总分机构分布式监控、提供地图报警及网络情况展示。
16、要求平白提供对软、硬件资产的全生命周期管理及文档管理。
17、要求平白提供3D机房机柜展示及动力环境监控系统的集成，清晰定位问题所在。

二、数据中心管理
要求平台可支持多个数据中心。

三、运维资产管理
1、要求平台可实现对业务系统、服务器、存储、虚拟化、数据库、网络设备、安全设备、终端客户机等软硬件设备的信息录入和推护。
2、要求平台可实现硬件环境和软件环境的关联管理，交现业务应用与服务器、数据库等的关联关系。
3、要求平台可实现对于硬件设备位置信息的录入和维护，实现对所在机房、所在机柜、所在U位等信息的管理。
4、要求平台可实现单位软、硬资产全生命周期管理，文档管理等。
5、要求平台可导出各种资产管理报表。

四、机房运维管理
1、要求平台可实现机房信息的配置及录入。
2、要求平台可实现机房3D立体化结构的可视化设计功能，并能够进行立体图形展示。展示时，要与相应的机柜，服务器等硬件信息相结合。
3、要求平台可实现机房使用率、设备位置、设备关联IP地址展示等多项功能。

五、运维监控的指标及要求
业务监控:
[bookmark: _GoBack]1、要求平台提供以业务系统为主线，与支撑业务系统的软硬件设备的关联关系，以树整结构或者业务拓扑图的方式展示，同时提供业务所关联报警信息。
2、要求平台提供对EMC AVAMAR、ROSE HA等双活软件运行状态实时监控。
3、要求平台提供对B/S业务系统进行模拟用户登录月判断系统可用性监测功能。
4、要求平台提供对业务系统所关联服务、进程、端口、中间件的管理以及监控。
5、要求平台提供业务系统的运维时间轴功能， 用于排查业务系统在某段时间内不稳定或经常出现故障的原因；平台自动列出在选定的时间段内的该业务的所有报警信息、处理信息以及恢复信息，便于运维人员快速排查故障根源。
软件监控:
1、要求平台支持对跨平台Oracle9i (含RAC)以上版本的数据库的深度监控，如连通性、表空间、备份、会话、进程、阻塞、JOB、控制文件、REDO文件、AWR分析、Alert错误日志等监控。并且要求对0racle数据库的阻塞进行深度监控，支持获取导致阻塞的会话以及被阻塞的会话情况，以及导致阻塞的SQL语句查看，并支持自动生成解除阻塞命令供运维人员参考。
2、要求平台文持对MS SQL Server 2005以上版本数据库的深度监控，如:连通性、数据库文件、备份、阻塞、锁表、JOB、会话等监控；同时对执行效率低的SQL语句进行查询分析。并且要求对MS SQL SERVER数据库的锁表进行深度监控，支持获取导致锁表的会话以及被阻塞的会话情况，以及导致镜表的SQL语句查看，并支持自动生成解除锁表的命令供运维人员参考。
3、要求平台支持对MySQL数据库的深度监控，如：数据库基本信息、数据库大小、会话、阻塞、JOB、主从监测、性能指标等监控。
4、要求平台支持对Sybase数据库的深度监控，如数据库状态、阻塞、存储、配置信息、长事务等监控。
5、要求平台支持对IIS、TOMCAT、Weblogic、 WeSphere、 Jboss 等中间件的监控。
6、要求平台提供对VWare、Hyper-V、Fusion sphere、 H3C CAS、Oracle VM、Citrix XenServer等虚拟化软件的深度监控，可实现对虚拟宿主机、虚报机、共享存储、虚拟化报警等的统一监管。
网络监控:
1、 要求平台支持对核心、 汇聚、接入交换机的监控，自动发现并生成网络拓扑图 (含子拓扑)。
2、 要求平台支持对各交换机端口流量的查看功能，支持数据下钻功能，查看每个设备和链路的详细信息。
3、 要求平台提供交换机硬件状态的监控及设备CPU、内存使用率的监控。
4、 要求平台提供对各交换类网络设备的Telnet远程管理快捷功能。
5、 要求平台提供对网络设备的配置信息的自动备份以及版本比对功能。
6、 要求平台支持对不同网段 IP地址的管理和查看功能，非支持图形化展示。
设备管理：
1、 要求平台支持对跨品牌物理服务器（及存储）硬盘Raid卡进行监控，以获取服务器 (存储)硬盘各个盘符的健康状态，如硬盘损坏，及时预答及报警。
2、 要求平台支持对接适配所有物理服务器 (及存储)带外管理口(即IPMI)监控，以实现对电源、电压、风扇、温度、CPU、内存模快、磁盘等的监控。出现异常自动报警。
3、 要求支持对跨平台操作系统的连通性、系统重启时间、CPU、内存、硬盘使用率的监控，超过阀值自动报警。
4、 要求平台支持对操作系统错误日志的监控。
5、 要求平台支持对安全类设备的运行状态以及安全类报警进行集成统一报警。
运堆故障报警
1、 要求平台提供在地图上进行报警信息展示以及网络情况直观展示。
2、 要求平台提供在机柜图上进行报警定位展示功能以及动力环境报警展示。
3、 要求平台报警支持短信、微信、邮件、语音、页面、任务栏工具等报警方式。
运行记录管理
1、 要求平台提供基于业务系统全方位的运维笔记管理。
2、 要求平台提供基于业务系统全方位的运行记录管理。
3、 要求平台提供应急预案，应急演练管理功能。
运行监控报告
1、 要求平台提供多维度报表，包括：业务报表、设备报表。报表可支持在线查看、报表导出等功能。
2、 要求平台支持导出软硬件资产的台账报表，以及维护升级的各种报表。
3、 要求平台支持即时导出运维巡检报告。
等级保护自我评估
1、 要求平台提供信息系统安全等级保护自我评估功能。
2、 要求平台提供自我评估分析报告导入功能。
3、 要求平台提供自我评估分析报告导出功能。


