成都市第五人民医院安全设备调研参数

项目需求

堡垒机（运维审计系统）：数量1台
1、标准2U设备，≥2T存储，≥8G内存，≥4个千兆网口，包含1000个license授权许可。

2、系统能满足常规三方认证平台的联动包括但不限于数字证书、otp、ad、radius，可扩展支持指纹认证等强认证对接，并支持灵活的多因素认证组合。指纹认证：至少支持三个厂商的指纹认证，支持Socket、Webservice对接方式。

3、支持基于市场主流操作系统（MAC OS、linux、windows、国产操作系统）的原厂运维兼容工具，以满足日常运维稳定性需求。

4、内置OTP手机动态令牌认证服务，系统厂家需要提供原厂品牌的OTP认证APP，可在苹果商店和应用市场直接下载和微信搜索

5、可兼容IE、谷歌、火狐等浏览器，支持纯H5方式接入访问，支持web方式调用本地Mstsc、Xshell、SecureCRT、Winscp、FlashFXP等工具，也可通过本地客户端穿透方式进行审计管控。

6、支持IP自动禁止功能，对连续登陆帐号密码错误的来源IP自动屏蔽，可通过管理员解除屏蔽。

7、支持远程桌面RDP协议多通道权限控制，上传及下载单独控制，同时可以审计下载文件内容。

8、支持向导模式，强制要求管理员和运维用户首次登录运维审计系统时，配置密码保护以及运维配置等信息。

9、提供排错工具：ping、TCP端口检测、UDP端口检测、路由跟踪等。

10、支持对资产帐号巡检，如：弱密码、异常、长期未改密、幽灵帐号等，并能够自动生成日志以及详细报表。

11、为满足对数据库运维的便利性以及实用性，要求默认支持DBeaver、Navicat、DM、tdsql  oceanbase  openguass、Kingbase等数据库运维工具，且支持密码自动代填。 

12、支持数据库账号、B/S系统账号、windows账号、linux账号和网络设备（交换机、路由器）账号的自动周期化改密，且可以自定义密码复杂程度规则，改密过程种无需安装插件，无需开放原运维协议外的其他端口。

13、支持企业钉钉和企业微信扫码认证直接登陆系统。

14、支持达梦、人大金仓等国产化数据库运维，且内置 DaMeng和 Kingbase国产化数据库连接工具，满足密码代填。

15、具备数据库权限治理能力，可以在系统中以图形化方式展现数据库用户-实例-表-列的映射关系，可以在系统中进行权限的快速划分，无需在数据库服务器上调整。

16、具备数据库行为控制能力，.支持通过来源IP地址、数据库账号、SQL命令、命令关键字、表名、列名、where条件（是、非、无）等因子设置告警或阻断。

17、支持数据库越权访问控制，如常见的冒用业务账号链接数据库以及针对未经验证的数据库链接工具的过滤等

18、提供3年的软件升级和硬件质保服务。
数据中心防火墙：数量1台

1、性能要求：网络层吞吐量不低于80G，应用层吞吐量不低于30G，并发连接数不低于1500万，新建连接数不低于50万；
2、为满足设备部署实施要求，千兆电口不低于4个，千兆光口不少于4个，万兆光口不低于8个，电源为冗余电源；

3、产品内置不低于10000种漏洞规则，同时支持在控制台界面通过漏洞ID、漏洞名称、危险等级、漏洞CVE标识、漏洞描述等条件查询漏洞特征信息，支持用户自定义IPS规则。

4、产品支持僵尸主机检测功能，可识别主机的异常外联行为；

5、产品可对跨站脚本（XSS）攻击、SQL注入、文件包含攻击、信息泄露攻击、WEBSHELL、网站扫描、网页木马等攻击类型进行防护；

6、需支持服务器漏洞防扫描功能，并对扫描源IP进行日志记录和联动封锁；

7、产品支持安全策略有效性分析功能，分析内容至少包括策略冗余分析、策略匹配分析、风险端口风险等内容，提供安全策略优化建议。

8、需支持勒索病毒检测与防御功能；

9、提供3年的软件升级、规则库更新和硬件质保服务。

防统方设备（含系统）：数量1台

1、审计引擎及管理后台软件、策略管理、告警管理、权限管理、系统日志、系统配置；

2、性能指标：

（1）SQL审计处理能力（吞吐）峰值≥500Mbps

（2）SQL审计处理能力（速率）峰值≥18000SQL/S

（3）SQL入库速率峰值≥16000SQL/S

（4）并发会话数峰值≥3000

（5）日志在线存储10亿条

3、支持主流数据库类型：：Oracle、SQL-Server、DB2、Informix、Sybase、MySQL、PostgreSQL、人大金仓、达梦、神州通用等；

4、支持医疗行业防统方行为监控与审计，如HIS系统中的统方行为发生；

5、产品硬件配置：标准2U机架式外观；电口*6（其中一个管理口；五个业务口）；串口*1；内存8G；硬盘1*1T；SSD 128G；250W电源 

6、提供3年的软件升级和硬件质保服务。
日志审计设备：数量1台

1、性能要求：包含主机审计授权数量不少于500个，为应对我单位未来业务的增长，要求设备能够扩展到授权数量不低于1500个，平均每秒处理日志数不低于5000条/s，硬盘不低于16TB；
2、为满足设备部署实施要求，千兆电口不低于6个，万兆光口不低于2个，电源为冗余电源；

3、需支持安全设备、网络设备、中间件、服务器、数据库、操作系统、业务系统等日志对象的日志数据采集，同时支持Deepin(深之度)Linux、Harmony(鸿蒙)OS、Ubuntu Kylin(优麒麟)、UnionTech(统信) UOS 等国产化操作系统日志接入。；

4、能对每个日志源设置过滤条件规则，自动过滤无用日志，满足根据实际业务需求减少采集对象发送到核心服务器的安全事件数，减少对网络带宽和数据库存储空间的占用；

5、需支持SM3等国密算法，保障日志完整性，防止日志篡改等攻击行为；

6、需支持把告警通过API的方式发送至第三方接口，告警内容支持自定义；

7、需具备测试工具一键生成数据,验证日志数据采集是否成功，避免设备部署后采集失效但不被发现等风险；

8、提供3年的软件升级和硬件质保服务。

零信任安全接入设备

1、全新外网零信任设备，最大加密流量≥600Mbps，最大并发用户数≥1200，最大https并发连接数≥60000，冗余电源，接口配置≥6个千兆电口，≥4个千兆光口SFP，配置永久接入授权≥500个；

2、支持路由，网桥，单臂，旁路，虚拟网线以及混合部署方式；

3、为提高系统运维效率，需支持通过portal、Web等页面使用web资源诊断工具以查看问题，实现终端环境扫描和一键修复，便于医院员工自行排查处理终端问题；

4、为保障系统稳定性和资源利用最大化，要求设备具备冗余性建设能力，例如：支持分布式集群化部署能力，原设备与分布式设备的各节点授权可共享使用；

5、为保障用户在国产化终端上的正常业务访问，零信任客户端应支持兼容主流国产硬件CPU的国产操作系统终端；

6、为保障设备本身不占用过多的带宽资源，要求设备具备通过配置CDN作为零信任客户端下载地址的方式确保非业务访问下带宽压力最小；

7、为保障接入系统用户的安全性，要求设备具备动态环境识别能力，可配置在触发异常环境的条件时，用户需完成增强认证才可登录；

8、为降低医院因弱密码导致的安全事件发生，要求设备具备管理员自行配置医院弱密码库的能力，且管理员可以自定义用户密码组合方式是否需要包含字母、数字、特殊字符，新密码不能与历史密码相同等策略；

9、为了最大程度缩小医院网络、业务的暴露面，要求设备具备单包授权的能力，未授权用户无法连接零信任设备，无法扫描到服务端口，PC端和移动端均支持通过短信分发安全码（一人一码）来激活客户端为授信客户端，从而可进行SPA敲门和连接，保障业务的安全性；

10、为完善医院对系统用户行为审计溯源能力，要求设备具备将用户访问零信任系统的认证及策略类请求加密流量解密后镜像给医院现有的态势感知设备。

11、提供3年的软件升级和硬件质保服务。

总体要求：产品硬件质保授权叁年及以上

