成都市第五人民医院
基于无纸化电子病历的电子签名项目市场调研参数
一、项目背景
电子病历是医疗信息化的重要组成部分，为加强医疗机构电子病历管理和临床使用，提升医疗机构信息化水平，保障医疗管理信息系统的安全，规避医疗行为的法律风险，国家和相关医疗机构主管部门陆续颁布了相关的法律和规范，对于电子病历的相关使用提出了要求。
2005年4月1日，我国颁布实施的《电子签名法》，在法律层面上确立了电子签名的效力，规范了电子签名的行为，解决了电子签名的合法性问题，从而为电子病历的应用奠定了重要基础。
2010年2月22日，原卫生部发布了《电子病历应用规范（试行）》，对医院电子病历的建立、使用、保存和管理进行规定。
2010年1月7日，原卫生部发布了《卫生系统电子认证服务管理办法（试行）》，从行业角度提出使用电子认证服务保障卫生信息系统安全，满足卫生信息系统在身份认证、授权管理、责任认定等方面的信息安全需求。
2010年5月7日，原卫生部发布了《卫生部办公厅关于做好卫生系统电子认证服务体系建设工作的通知》，制定了《卫生系统电子认证服务规范（试行）》等五个电子认证服务技术规范，研究部署在全国卫生系统推广电子认证服务应用。
2017年2月15日，国家卫生计生委办公厅和国家中医药管理局办公室发布《电子病历应用管理规范（试行）》明确了“电子病历”的法律地位，也明确了电子病历有关要求与电子签名法的衔接关系。
为更好的推进医院的信息化发展，切实保障信息系统安全，依据《中华人民共和国电子签名法》及相关标准规范要求等，引入电子认证服务，基于电子签名技术助推医院病历的无纸化进程。
二、功能要求
1. [bookmark: _Toc25777][bookmark: _Toc520887779]实现移动终端的CA应用
使用合规的移动签名技术，实现移动查房等业务中的移动端强身份认证和数据抗抵赖性需求，提升CA的应用便捷程度以及适用范围。
2. [bookmark: _Toc4077]实现患者手写电子签名
使用可信的手写数字签名技术解决患者电子签名问题，实现知情同意书无纸化，保障电子知情同意书的合法可信。
3. 医护技人员证书
通过为医生、护士等群体颁发数字证书，并应用数字签名、时间戳、电子签章等技术方案，实现了医疗工作者的无纸化签名应用。
内容包括：医嘱、病程记录、检查报告、住院记录书等相关医技护人员的电子数据。
医技护电子签名应用，是医院电子签名应用建设的基础。分布实施内容中包括对于数字证书生命周期管理以及移动电子签名应用的实现步骤建议。
三、软硬件配置及数量
1. 移动签名系统 1套
基于移动终端和服务器端协同签运算的签名产品，为用户提供基于智能移动终端的用户证书管理、验证ukey签名，支持身份认证、扫码认证、电子签名、扫码签名、扫码签章等服务。
支持Java、C、COM、WebService应用接口
支持3DES、AES、RSA、SM2等算法标准
性能参数：最大用户数：1500；SM2协同签名5000TPS。
2. 手写签名系统 1套
 用于实现患者知情文书的文件的无纸化签署，手写数字签名系统软件，用于实现数据采集、数据格式处理、手写数字签名、签名验证、数据交付等功能
支持的应用环境Windows server2000/2003/2008;Linux;Unix
提供C、Java等主流开发API
业务处理能力不小于100000笔/小时
3. 手写签名终端  50  台
10.1寸液晶电磁压感手写屏，内置指纹模块，支持手写签名同时采集签名人指纹数据。
内置密码芯片，支持国产密码算法
兼容性：windows XP/vista/win7/win8/win10
4. 手写签名终端认证服务费 50  
为患者手写签名板的手写签名服务，按年度进行数字签名认证服务，保障患者签名的合法性和可信性。
5. 智能密码钥匙   300  套
USBKey容量≥64K字节
支持国产密码算法
支持硬件真随机数发生器
6. 个人数字证书   1000张
标识个人用户网络身份
符合卫生部《卫生系统数字证书格式规范（试行）》
符合卫生部《卫生系统电子认证服务规范（试行）》
证书格式标准遵循x．509v3标准
7. 设备证书  2 张
标识设备网络身份
符合卫生部《卫生系统数字证书格式规范（试行）》
符合卫生部《卫生系统电子认证服务规范（试行）》
证书格式标准遵循x．509v3标准
8. 系统集成 1 套
[bookmark: _GoBack]实现数字认证产品与医院业务系统的应用集成。

