网闸项目参数要求
	产品名称
	功能描述
	数量

	网闸
	1、 ▲支持吞吐量≥1Gbps，最大并发连接数≥50万;配置千兆电口≥6个，千兆光口≥4个，内存≥4GB，硬盘≥64G SSD；配置冗余电源，采用2+1系统架构即内网单元+外网单元+专用隔离硬件，不能采用网线等形式直通；
2、 ▲设备支持透明、代理及路由三种工作模式，管理员可依据实际网络状况进行相应的部署；（提供产品截图证明材料，并加盖投标人公章）
3、 支持双机热备，保障业务可用性；
4、 采取系统策略配置管理员、安全管理员与日志管理员三种角色分立的权限分配模式，用户只能维护操作本类基础管理角色的功能与操作，权限各不交叉；
5、 支持SaGbpsa、FTP等多种文件协议，可以实现内网到外网、外网到内网、双向的文件传送；
6、 ▲支持Oracle、SQLSERVER、MYSQL、Sybase、DB2、Postgresql等多种主流国外数据库的同步和国产达梦数据库、人大金仓数据库的同步；（提供产品截图证明材料，并加盖投标人公章）
7、 ▲支持的数据库种类包括ORACLE、SQLSERVER、MYSQL、SYBASE等主流数据库支持多种关系型数据库通信。支持SQL语句的白名单和黑名单；（提供产品截图证明材料，并加盖投标人公章）
8、 ▲支持同构、异构数据库之间的同步，如Mysql同步至Oracle；（提供产品截图证明材料，并加盖投标人公章）
9、 支持DCS/SCADA生产网络与办公网络之间的OPC应用数据的传输。支持同步、异步监测数据的传输，只需绑定固定的一个起始端口即可满足动态端口的数据传输；
10、 支持对文件类型的黑白名单控制，根据文件格式特征进行过滤，并且不依赖于文件扩展名；
11、 ▲支持TCP应用层数据单向传输的控制，保证TCP应用数据的零反馈，以满足二次防护对数据传输的安全性需求；（提供产品截图证明材料，并加盖投标人公章）
12、 系统支持多任务的组播代理功能，支持PIM协议；
13、 ▲支持文件交换容错和告警功能，交换出错能够自动重传，出现异常能够告警提示并记录日志；（提供产品截图证明材料，并加盖投标人公章）
14、 同步功能由网闸主动发起并完成，无需在数据库安装第三方软件，支持Windows、Linux、Unix 等多种数据库操作系统，且网闸无需开放端口以杜绝安全隐患；
15、 系统提供ping，traceroute，TCP端口探测、抓包等工具方便管理员在配置策略或调整网络时排查问题；
16、 ▲支持任务单独启停管理，不影响数据库同步的其他任务运行；（提供产品截图证明材料，并加盖投标人公章）
17、 支持Oracle、DB2、SyBase、SQL Server、MySql等主流数据库的安全访问，实现内外网之间数据库及表内容安全传输；
18、 ▲支持SQL语句控制，如只允许查询，不允许删除等；（提供产品截图证明材料，并加盖投标人公章）
19、 系统可存储：系统日志、管理日志、网络活动日志、入侵报警及处理日志、访问控制日志；
20、 支持根据时间自动切换的安全策略。支持时间段以24小时制；支持以星期为周期；支持指定时间点一次性运行。
21、 ▲为保证能和当前医院信息化安全建设内容相兼容，本次产品需具备和医院原有的安全运营服务能够联动响应(原有的安全运营服务为态势感知系统)；（需提供承诺函并加盖投标人公章）
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