成都市第五人民医院办公网边界安全合规服务项目调研需求
1、 服务目标
通过部署专用网络安全设备，实现对医院东区、北区、转化中心办公网“跨境访问”行为的有效识别与即时阻断，全面提升网络边界防护与上网行为管理能力。具体目标如下：
（1） 针对“跨境访问”行为进行有效识别与阻断：依托符合上级监管部门要求的国家级威胁情报库，实现对VPN及加密代理工具违规使用行为的实时监测、精准识别，自动阻断，杜绝违规外联。
（2） 强化网络边界防护：有效防范DNS劫持、ARP欺骗、恶意域名解析及不良URL访问等网络层攻击行为，筑牢办公网边界防线，保障政务网络环境安全稳定。
（3） 具备上网行为管理分析能力：采集并留存日志（至少保存180天），支持基于用户、时间、访问目标等多维度的行为审计与追溯分析，确保网络行为可追踪、操作可审计、责任可认定。每月提供专业分析报告及整改建议，为规范上网行为、防范网络安全风险提供技术支撑。
2、 服务内容
（1） 办公网出口“跨境访问”行为管理
为满足国家对网络非法外联的监管要求，需采购具备以下核心功能的综合安全网关：
1． 威胁情报库：提供威胁情报库，针对使用VPN跨境访问行为，实现精准识别、人员定位、及时预警及拦截，满足网信办、公安部的日志留存合规要求。威胁事件分析与智能阻断，本地运营平台实时采集全网威胁事件及日志，通过多维度关联分析，自动识别攻击类型及危害等级。支持一键式自动阻断，实现秒级攻击特征匹配，精准检测各类已知威胁
2． 立体化安全防护：部署的网络安全服务应集防火墙、入侵防御、病毒过滤、应用识别、行为控制等功能于一体，具备4000种以上预定义攻击特征的入侵防御能力，有效阻断网络攻击和病毒传播。
3． 带宽优化管理：支持带宽资源使用情况透视与分析，保障核心业务所需带宽，限制无关业务占用，提升用户上网体验。
4． 日志本地留存：全流量日志采集：完整记录网络流量日志，包括源/目的IP、端口、协议、时间戳等关键信息；多维度日志存储：支持TB级日志长期留存，提供日志压缩和加密存储；合规审计支持：满足日志留存至少180天的合规要求，提供完整的日志导出与报表功能，日志记录不可篡改。
5． 运营可视化与决策支持：提供防护状态数据展板，直观展示威胁事件数、拦截数、TOP威胁类型等数据，所有事件数据可导出为标准化报告，满足合规审计需求。
6． 安全服务报告与告警推送：多维度可视化报告：可在云端服务自助打印周报、月报，查看设备运行整体状态；告警推送：设备离线状态可通过企微、钉钉、飞书、邮箱等通知方式告知。
3、 云端平台服务
1． 提供云端安全运营服务，实现对全网安全事件的集中分析、处置与可视化管理。
4、 供应商请提供详尽的维保服务方案
1． 提供网络安全合规服务承诺
2． 提供网络安全合规服务对象、服务方式、服务内容、服务流程
3． 提供网络安全合规服务响应时间、服务保障
4． 提供网络安全合规服务应急处置方案
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