
成都市第五人民医院
整体安全运维服务项目市场调研参数
1、 [bookmark: _Toc2260783][bookmark: _Toc82525789][bookmark: _Toc2260784]整体安全运维服务项目背景
随着网络空间战竞争越来激烈，2014年习近平主席提出“没有网络安全就没有国家安全”的重要思想，将网络安全提到国家战略层面。 这一战略的层面给我们信息化安全工作带来了多方面改变，也使得单位的被监管压力与日俱增，越来越多监管以及重点时期保障行为着重强调实际安全防护效果。其次，当前外部威胁变化过快，存在安全攻防不对等的情况，本质原因是以往的建设思路无法满足当前监管形势以及安全变化趋势的要求，单位内部也无法高精尖的安全人才持续保驾护航。因此希望通过本次项目的建设，发挥现有安全技术体系和管理体系的安全效果，并在此基础上构建以安全效果为目标的持续化安全运营体系。
为了贯彻落实《国家信息化领导小组关于加强信息安全保障工作的意见》 （中办发[2003]27号）提出的“积极防御、综合治理”的安全战略方针，创建安全健康的网络环境，保护公司利益，促进医院信息系统的深入发展，需要借助专业的安全管理和服务工作提供对信息安全保障建设的方法、工具、产品及服务，以整体安全防护的视角，实现公司信息系统从网络、流量、设备、系统、业务、安全的整体建设。同时，由于信息安全的复杂性、全面性、动态性和主动性等特性，对安全专业技术人员提出了非常高的要求，对医院信息中心本身来说，也成为一种挑战，因此，中心考虑采用网络安全服务外包的方式，来进一步夯实网络安全能力，并借助专业的安全能力，在突发安全事件上，能够快速响应并解决。

2、 [bookmark: _Toc82525792]整体安全运维服务建设规划
本次整体安全运维服务的设计主要是围绕安全合规进行，所谓的安全合规是指通过安全运维服务令医院的主要信息化系统满足《等级保护2.0》三级的相关标准要求，在这一目标下，主要包括资产管理、漏洞管理、渗透测试及攻防演练和安全知识培训服务。
[bookmark: _Toc82525793][bookmark: _Toc76569231]1、资产管理
[bookmark: _Toc82525794]1.1 服务定义与目标
资产是风险管理中的基础部分，只有管理好资产才能更有针对性地控制住安全风险。资产管理服务提供资产管理制度，资产识别、录入以及资产全生命周期的追踪管理，为用户清晰掌握单位资产信息，减少僵尸资产以及安全暴露面。
[bookmark: _Toc82525795]1.2 服务方法
[image: 手机屏幕截图
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资产管理服务分为两个阶段，管理制度设立以及资产的持续管理。在管理制度设立阶段，主要明确资产管理的相关制度，如资产新增、变更、维护、下线等相关的管理流程以及责任人员。资产的持续管理阶段，主要是全面识别、梳理和管理资产，该阶段应该是贯穿到日常的安全工作中。
[bookmark: _Toc82525796]1.3 服务内容
	服务阶段
	服务内容
	服务内容简介
	交付物

	准备及启动阶段
	建立项目计划
	组建交付团队，制定项目计划
	项目计划

	
	需求确认材料方案准备
	1. 明确项目需求，服务内容，服务范围，边界。
2. 编写资产管理服务实施方案和启动会PPT。
	项目启动会材料

	
	召开项目启动会
	1. 与客户明确服务内容、范围、边界及实施方案
2. 明确项目时间计划，建立沟通机制
	会议纪要，服务资产清单

	
	签署授权协议
	签署授权协议
	授权协议

	制度设立阶段
	编制资产管理制度
	1.项目经理根据客户安全方针以及与客户沟通实际情况，编制资产管理制度，并与客户沟通确认。
	N.A

	资产录入阶段
	资产录入
	用户提供现有资产台账信息，安全服务工程根据台账信息以及服务范围提供深度资产梳理以及录入服务
	《资产梳理表》

	资产全面发现阶段
	资产全面发现
	目标范围内全部活动IP 、端口、服务发现
	

	资产追踪管理阶段
	资产追踪管理
	遵循新增、变更、维护、下线流程进行资产全生命周期管理
	


[bookmark: _Toc82525797]1.4 服务范围与频率
首次全面梳理服务范围内的信息业务资产，持续运营中进行增量梳理。
[bookmark: _Toc82525798]1.5 服务工具
资产梳理工具
[image: 图示, 日历
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资产探测工具
[image: 图片包含 文本
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服务交付物
《成都市第五人民医院资产管理制度》
《成都市第五人民医院信息系统资产表》
[bookmark: _Toc82525799]2、漏洞管理
[bookmark: _Toc82525800]2.1 服务定义与目标
利用漏洞扫描工具扫描网络中的核心服务器、重要的网络设备以及WEB业务系统，包括服务器、交换机、防火墙等，以对网络设备进行安全漏洞检测和分析，对识别出的能被入侵者用来非法进入网络或者非法获取信息资产的漏洞，并将这些漏洞信息与业务资产信息通过漏洞管理平台进行统一关联、展示与追踪，使得管理人员可以有效地追踪业务资产漏洞全生命周期，实现漏洞信息全生命周期的可视、可控和可管。
[bookmark: _Toc82525801]2.2 服务方法
漏洞分析与管理服务
[image: 日程表
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识别：作用在于确定安全漏洞分析与管理服务的范围。明确需纳入服务范围的IT资产；确定安全漏洞扫描的频率与流程，以最大限度地降低对生产及业务的影响。
评估：作用在于使用扫描器进行安全扫描，以评估资产的安全情况。根据预先定义的流程和计划，执行安全漏洞扫描。审阅自动生成的漏扫报告，确保扫描的成功执行。结合威胁情报库，获取实时的安全漏洞信息
重要性排序：作用在于基于风险对评估结果进行重要性排序，使得组织内部的漏洞工作有的放矢。依据资产的分级分类结果，对安全漏洞的风险等级进行重新排序。
修复：作用在于与相关负责方共同提供可落地的修复方案。针对已识别的安全漏洞，明确切实可行的漏洞修复计划；漏洞修复计划中也将包含可降低风险的安全管控措施
管理与衡量：作用在于定义安全服务衡量指标，以评估安全服务的成果及有效性。重新执行系统扫描，将现有结果与原结果进行对比，实现漏洞状态的追踪管理；通过定义服务等级协议SLA或关键衡量指标KPI，实现服务的持续改进；提供安全漏洞管理仪表盘，实现安全服务进展及成果的可视化。
最新漏洞预警与响应服务
[image: 日程表
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资产收集：收集内部资产信息，建立详细资产信息库。
	业务系统名称
	操作系统
	负责人
	开发时间
	应用架构模式
	业务（或系统功能）描述
	数据库IP
	应用系统是否定等保级
	是否对外发布
	使用部门或人员
	重要程度
	运行平台
	访问地址
	IP
	是否数据库
	数据库
	所开端口
	虚拟负载IP
	备注

	DNS
	window
	张三
	2016年6月
	tomcat
	对内提供dns服务
	无
	否
	是
	财务部
	一般
	　
	https://172.16.7.11:8080/login.html
	172.16.7.11
	　
	　
	　
	　
	　


监测漏洞数据：实时监测国家主管机构（CNVD、CNNVD）、第三方漏洞情报、自研漏洞数据。
平台关联分析：平台对监测到的漏洞数据与资产信息库进行关联验证，明确出最新漏洞的影响范围。
预警与响应：对最新漏洞进行针对性预警与排查
状态追踪：最最新漏洞建立修复状态追踪机制
[image: 图形用户界面, 文本, 电子邮件
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漏洞协助处置服务
[image: 图形用户界面
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[bookmark: _Toc82525802]2.3 服务内容与交付计划
漏洞分析与管理服务
	服务阶段
	服务内容
	服务内容简介
	交付物

	准备及启动阶段
	建立项目计划
	组建交付团队，制定项目计划
	项目计划

	
	需求确认材料方案准备
	1. 明确项目需求，服务内容，服务范围，边界。
2. 编写漏洞管理服务实施方案和启动会PPT。
	项目启动会材料

	
	召开项目启动会
	1. 与客户明确服务内容、范围、边界及实施方案
2. 明确项目时间计划，建立沟通机制
	会议纪要，服务资产清单

	
	签署授权协议
	签署授权协议
	授权协议

	识别阶段
	漏扫上架部署
	1.现场服务工程师根据实施方案与客户沟通实际情况，确认部署漏洞扫描器
2.测试确保漏洞扫描器正常连上云端及漏洞扫描器与被测资产正常通信
	N.A

	评估阶段
	制定漏扫策略
	根据用户的需求，确定扫描的深度，时间周期等制定漏扫策略
	N.A

	
	执行漏洞扫描
	通过漏洞扫描器执行扫描：
1.Web漏洞扫描：覆盖通用漏洞和常规漏洞。
2.系统漏洞扫描/数据库漏洞扫描：操作系统、数据库及常见应用/协议漏洞扫描。
3.信息泄漏检测：检测网站源码、数据库备份文件、SVN文件、系统重要配置、日志文件向外网泄漏。
4.弱口令检测：通用性字典弱口令探测，行业性字典弱口令探测。
	N.A

	重要性排序阶段
	执行漏洞验证
	针对发现的漏洞进行验证，验证漏洞在已有的安全体系发生的风险及分析发生后可造成的危害
	N.A

	
	确认漏洞重要性排序
	基于漏洞扫描结果、资产重要性及漏洞的威胁情报，对漏洞进行重要性排序，确定修复的优先级
	漏洞评估报告

	修复阶段
	制定漏洞分类处置方案
	对漏洞进行分类并书写漏洞分类处置方案
	N.A

	
	协助修复漏洞
	进行漏洞修复加固，包括安全策略，漏洞补丁等。
	N.A

	
	漏洞复测
	对现场修复的漏洞进行复测，并关闭SOC工单。
	N.A

	衡量阶段
	漏洞闭环服务结果汇报
	制定漏洞闭环服务报告，并向管理层进行现场汇报
	漏洞管理服务报告


最新漏洞预警与响应服务
	服务阶段
	服务内容
	服务内容简介
	交付物

	梳理阶段
	资产梳理-指纹识别
	专业版及以上梳理清楚单个资产详情含（操作系统、中间件、数据库、应用框架，开发语言等指纹信息） 
	漏洞分析与管理服务资产表

	监测预警阶段
	最新漏洞预警和排查
	实时抓取互联网最新漏洞与详细资产信息进行匹配，对最新漏洞进行预警与排查。预警信息中包含最新漏洞信息、影响资产范围。
	最新漏洞预警

	处置建议阶段
	最新漏洞处置指导
	一旦确认漏洞影响范围后，安全专家提供专业的处置建议，处置建议包含两部分，补丁方案以及临时规避措施。
	

	生命周期追踪阶段
	最新漏洞状态跟踪
	由安全专家对该最新漏洞建立状态追踪机制；跟踪修复状态，遗留情况。
	《最新漏洞分析与管理报告》


漏洞协助处置服务
	服务阶段
	服务内容
	服务内容简介
	交付物

	制定方案阶段
	制定处置方案
	根据用户实际业务场景需求，制定最适合的漏洞处置方案。
	《漏洞协助处置报告》

	验证方案阶段
	处置方案验证
	根据漏洞处置方案，在用户提供的测试环境中开展漏洞处置方案验证工作，观察处置方案对测试环境产生的影响，并提供最优修复方案建议。
	

	方案实施阶段
	漏洞处置实施
	在用户授权下，对漏洞进行处置工作，并验证漏洞是否依然存在以及配合验证业务影响面。
	


[bookmark: _Toc82525803]2.4 服务范围与频率
漏洞分析与管理服务
漏洞分析与管理服务的服务范围以录入的资产列表为主，漏洞扫描次数不限制，服务周期默认为一年。
最新漏洞预警与响应服务
最新漏洞预警与响应服务的服务范围以录入的资产列表为主，按需触发最新漏洞预警流程，次数不限，服务周期为一年。
漏洞协助处置服务
漏洞协助处置服务以用户购买的修复漏洞作为服务范围，频率是按需触发。
[bookmark: _Toc82525804]2.5 服务对象
漏洞管理平台上录入的业务资产作为服务对象。示例如下：
	业务系统
	资产IP
	责任人
	手机
	邮箱

	应用服务器
	192.168.8.12
	张三
	13333333333
	Abc@123.com

	网站服务器
	http://.com.cn:8080
	张三
	13333333333
	Abc@123.com


[bookmark: _Toc82525805]2.6 服务工具
漏洞扫描工具
漏洞扫描工具部署在单位服务器区域，与服务对象网络可达。主要用于发现资产当中的漏洞信息。
漏洞管理平台
本方案中的漏洞管理平台部署在远端安全云中。主要用于对漏洞扫描工具发现的漏洞进行统一管理。
部署示意图
[image: 图形用户界面
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在单位内网部署漏洞扫描工具，并启动定期扫描策略，扫描工具会将扫描结果同步给云端的漏洞管理平台。
[bookmark: _Toc82525806]2.7 服务交付物
漏洞分析与管理服务：《漏洞管理报告》、《紧急漏洞通告》；
最新漏洞预警与响应服务：《漏洞分析与管理服务资产表》、《最新漏洞预警》、《最新漏洞分析与管理报告》；
漏洞协助处置服务：《漏洞协助处置报告》。
[bookmark: _Toc82525807]2.8 服务落地实际效果
漏洞优先级排序
[image: 电脑萤幕的截图
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标准化漏洞管理流程
[image: 图形用户界面, 文本, 应用程序, 电子邮件
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可落地的漏洞修复方案
[image: 图形用户界面, 应用程序
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最新漏洞预警与响应
[bookmark: _Toc76569233][bookmark: _Toc82525808]3、渗透测试及攻防演练
[bookmark: _Toc82525809][bookmark: _Toc17471469][bookmark: _Toc7514948]3.1 服务定义
渗透测试是完全模拟黑客可能使用的攻击技术和漏洞发现技术，对目标系统的安全作深入的探测，发现系统最脆弱的环节，能够直观的让管理人员知道自己业务及网络所面临的问题，同时在本次方案中通过渗透测试的方式，实际检验先前防护系统的防护健壮性。
[bookmark: _Toc82525810][bookmark: _Toc17471470][bookmark: _Toc7514949]3.2 测试方法
渗透测试完全模拟黑客的入侵思路与技术手段，黑客的攻击入侵需要利用目标网络的安全弱点，渗透测试也是同样的道理。以人工渗透为主，辅助以攻击工具的使用，这样保证了整个渗透测试过程都在可以控制和调整的范围之内。
针对各应用系统的渗透测试方法包括以下方法但不局限于以下方法：
	测试方法
	描述

	[bookmark: _Toc195996680][bookmark: _Toc71947943][bookmark: _Toc236684019]信息收集
	信息收集是渗透攻击的前提，通过信息收集可以有针对性地制定模拟攻击测试计划，提高模拟攻击的成功率，同时可以有效的降低攻击测试对系统正常运行造成的不利影响。
信息收集的方法包括端口扫描、操作系统指纹判别、应用判别、账号扫描、配置判别等。

	[bookmark: _Toc71947918]端口扫描
	通过对目标地址的TCP/UDP端口扫描，确定其所开放的服务的数量和类型，这是所有渗透测试的基础。通过端口扫描，可以基本确定一个系统的基本信息，结合安全工程师的经验可以确定其可能存在以及被利用的安全弱点，为进行深层次的渗透提供依据。

	口令猜测
	本阶段将对暴露在公网的所有登陆口进行口令猜解的测试，找出各个系统可能存在的弱口令或易被猜解的口令。猜解成功后将继续对系统进行渗透测试，挖掘嵌套在登录口背后的漏洞、寻找新的突破口以及可能泄漏的敏感信息，并评估相应的危害性。猜解的对象包括：WEB登录口、FTP端口、数据库端口、远程管理端口等。

	[bookmark: _Toc71947919][bookmark: _Toc66861245]远程溢出
	这是当前出现的频率最高、威胁最严重，同时又是最容易实现的一种渗透方法，一个具有一般网络知识的入侵者就可以在很短的时间内利用现成的工具实现远程溢出攻击。
对于在防火墙内的系统存在同样的风险，只要对跨接防火墙内外的一台主机攻击成功，那么通过这台主机对防火墙内的主机进行攻击就易如反掌。

	本地溢出
	本地溢出是指在拥有了一个普通用户的账号之后，通过一段特殊的指令代码获得管理员权限的方法。使用本地溢出的前提是首先要获得一个普通用户的密码。也就是说由于导致本地溢出的一个关键条件是设置不当的密码策略。
多年的实践证明，在经过前期的口令猜测阶段获取的普通账号登录系统之后，对系统实施本地溢出攻击，就能获取不进行主动安全防御的系统的控制管理权限。

	脚本测试
	脚本测试专门针对Web服务器进行。根据最新的技术统计，脚本安全弱点为当前Web系统尤其存在动态内容的Web系统存在的主要比较严重的安全弱点之一。利用脚本相关弱点轻则可以获取系统其他目录的访问权限，重则将有可能取得系统的控制权限。因此对于含有动态页面的Web系统，脚本测试将是必不可少的一个环节。

	[bookmark: _Toc236684022][bookmark: _Toc195996683]权限获取
	通过初步信息收集分析，存在两种可能性，一种是目标系统存在重大的安全弱点，测试可以直接控制目标系统；另一种是目标系统没有远程重大的安全弱点，但是可以获得普通用户权限，这时可以通过该普通用户权限进一步收集目标系统信息。接下来尽最大努力取得超级用户权限、收集目标主机资料信息，寻求本地权限提升的机会。这样不停的进行信息收集分析、权限提升的结果形成了整个的渗透测试过程。



[bookmark: _Toc82525811][bookmark: _Toc17471471][bookmark: _Toc7514950]3.3 服务方式
渗透测试服务根据测试的位置不同可以分为现场测试和远程测试；根据测试的方法不同分为黑盒测试和白盒测试两类；根据服务的周期不同分为单次服务和年度服务两种类型。
[bookmark: _Toc525802381][bookmark: _Toc7514951][bookmark: _Toc1275872516]现场测试和远程测试
现场测试是指经过用户授权后，测试人员到达用户工作现场，根据用户的期望测试的目标直接接入到用户的办公网络甚至业务网络中。这种测试的好处就在于免去了测试人员从外部绕过防火墙、入侵保护等安全设备的工作。一般用于检测内部威胁源和路径。
远程测试与现场测试相反，测试人员无需到达客户现场，直接从互联网访问用户的某个接入到互联网的系统并进行测试即可。这种测试往往是应用于那些关注门户站点的用户，主要用于检测外部威胁源和路径。
[bookmark: _Toc288420833][bookmark: _Toc7514952][bookmark: _Toc525802382][bookmark: _Toc965161117][bookmark: _Toc325455769]黑盒测试和白盒测试
黑盒测试是指测试人员对除目标系统的IP或域名以外的信息一无所知的情况下对系统发起的测试工作，这种方式可以较好的模拟黑客行为，了解外部恶意用户可能对系统带来的威胁。
白盒测试则是指测试人员通过用户授权获取了部分信息的情况下进行的测试，如：目标系统的帐号、配置甚至源代码。这种情况用户模拟并检测内部的恶意用户可能为系统带来的威胁。
服务频次
[bookmark: _Toc7514954][bookmark: _Toc17471472]一年提供一次全面的人工渗透测试服务，每次测试均会提供详细的渗透报告。持续跟进系统的安全情况，在服务期限内最大限度保证系统的安全。
[bookmark: _Toc82525812]3.4 服务工具
本项目使用的测试工具，部分如下表所示：
	工具类型
	测试工具名称

	信息收集工具
	搜索引擎：Google、百度、Bing等
DNS工具：Nslookup、DIG、DNSmap等
信息探索工具：matigoo
在线网络数据库：APNIC、Ripe、Sucuri、Netcraft等

	扫描工具
	Nmap等

	口令猜测工具
	Hydra

	溢出测试工具
	MetaSploit工具集

	脚本测试工具
	Burpsuite、JbroFuzz等

	其他安全测试工具
	1、钩子工具，有RING3钩子、RING0钩子；
2、内存读取测试工具；
3、屏幕截图和屏幕录像工具；
4、wireshark等网络嗅探工具。



[bookmark: _Toc17471473][bookmark: _Toc82525813][bookmark: _Toc7514955]3.5 服务范围
渗透测试的范围为组织的业务系统及支撑业务系统的网络架构、软硬件资产等方面。主要识别以下范围的漏洞：
· 操作系统漏洞
· 数据库系统漏洞
· Web服务漏洞
· 中间件漏洞
· Ftp服务漏洞
· 远程控制漏洞
· 网络边界漏洞
· 信任机制漏洞
· 恶意代码传播漏洞
[bookmark: _Toc17471474][bookmark: _Toc82525814][bookmark: _Toc7514956]3.6 服务流程
本项目中渗透测试主要分为三个阶段：准备阶段、测试阶段及加固后的复测阶段。具体实施过程主要如下图：
[image: 图示

描述已自动生成]
[bookmark: _Toc7514957][bookmark: _Toc82525815][bookmark: _Toc17471475]3.7 测试内容
本项目渗透测试包括但不限于以下内容：

	测试大类
	测试项
	测试目的

	身份验证类
	用户注册
	检查用户注册功能可能涉及的安全问题

	
	用户登录
	检查用户登录功能可能涉及的安全问题

	
	修改密码
	检查用户修改密码功能可能涉及的安全问题

	
	密码重置
	检查忘记密码、找回密码、密码重置功能可能涉及的安全问题

	
	验证码绕过
	检测验证码机制是否合理，是否可以被绕过

	
	用户锁定功能
	测试用户锁定功能相关的安全问题

	会话管理类
	Cookie重放攻击
	检测目标系统是否仅依靠cookie来确认会话身份，从而易受到cookie回放攻击

	
	会话令牌分析
	Cookie具有明显含义，或可被预测、可逆向，可被攻击者分析出cookie结构

	
	会话令牌泄露
	测试会话令牌是否存在泄露的可能

	
	会话固定攻击
	测试目标系统是否存在固定会话的缺陷

	
	跨站请求伪造
	检测目标系统是否存在CSRF漏洞

	访问控制类
	功能滥用
	测试目标系统是否由于设计不当，导致合法功能非法利用

	
	垂直权限提升
	测试可能出现垂直权限提升的情况

	
	水平权限提升
	测试可能出现水平权限提升的情况

	输入处理类
	SQL注入
	检测目标系统是否存在SQL注入漏洞

	
	文件上传
	检测目标系统的文件上传功能是否存在缺陷 ，导致可以上传非预期类型和内容的文件

	
	任意文件下载
	检测目标系统加载/下载文件功能是否可以造成任意文件下载问题

	
	XML注入
	测试目标系统-是否存在XML注入漏洞

	
	目录穿越
	测试目标系统是否存在目录穿越漏洞

	
	SSRF
	检测目标系统是否存在服务端跨站请求伪造漏洞

	
	本地文件包含
	测试目标站点是否存在LFI漏洞

	
	远程文件包含
	测试目标站点是否存在RFI漏洞

	
	远程命令/代码执行
	测试目标系统是否存在命令/代码注入漏洞

	
	反射型跨站脚本
	检测目标系统是否存在反射型跨站脚本漏洞

	
	存储型跨站脚本
	检测目标系统是否存在存储型跨站脚本漏洞

	
	DOM-based跨站脚本
	检测目标系统是否存在DOM-based跨站脚本漏洞

	
	服务端URL重定向
	检查目标系统是否存在服务端URL重定向漏洞

	信息泄露类
	error code
	测试目标系统的错误处理能力，是否会输出详尽的错误信息

	
	Stack Traces
	测试目标系统是否开启了Stack Traces 调试信息

	
	敏感信息
	尽量收集目标系统的敏感信息

	第三方应用类
	中间件
	测试目标系统是否存在jboss、weblogic、tomcat等中间件

	
	CMS
	测试目标系统是否存在dedecms、phpcms等CMS



[bookmark: _Toc7514958][bookmark: _Toc82525816][bookmark: _Toc17471476]3.8 交付材料
完成后交付以下资料：《渗透测试报告》、《渗透测试复测报告》。
[bookmark: _Toc17471477][bookmark: _Toc82525817][bookmark: _Toc7514959]3.9 服务收益
通过实施渗透测试服务，可对客户的信息化系统起到如下推进作用：
明确安全隐患
渗透测试是一个从空间到面再到点的过程，测试人员模拟黑客的入侵，从外部整体切入最终落至某个威胁点并加以利用，最终对整个网络产生威胁，以此明确整体系统中的安全隐患点。
提高安全意识
任何的隐患在渗透测试服务中都可能造成“千里之堤溃于蚁穴”的效果，因此渗透测试服务可有效督促管理人员杜绝任何一处小的缺陷，从而降低整体风险。
提高安全技能
在测试人员与用户的交互过程中，可提升用户的技能。另外，通过专业的渗透测试报告，也能为用户提供当前流行安全问题的解决思路。
验证现在防护体系健壮性
通过渗透过程中，检验防御体系的响应时间，处置时间，各单位协调的配合程度。
[bookmark: _Toc82525818]4、安全运营服务
[bookmark: _Toc82525819]4.1服务定义与价值主张
安全运营服务（MSS）：
依托安全运营中心，通过“人机共智”的方式整合【技术】、【专家】和【流程】，为用户7*24H持续监测【资产、漏洞、威胁、事件】四个网络安全风险核心要素，主动对发现的风险进行闭环处置，提升安全工作的效果及效率，减轻安全压力，帮助用户呈现安全工作价值。
安全运营服务（MSS）价值主张：人机共智，运营赋能，主动闭环。
人机共智：“人”即是指安全专家团队；“机”是指机器，即安全设备或者系统平台；“共”是指协同；“智”就是指人工智能。也就是说，基于人工智能技术，实现安全专家与机器协同，为客户提供安全运营服务。
运营赋能：帮助客户快速扩展安全能力，为日常安全运营工作提供高质量的支撑。
主动闭环：帮助客户对运营过程中发现的安全问题进行主动闭环处置。
[bookmark: _Toc82525820]4.2服务方法
服务过程采取的安全措施如下：
服务平台不对公网开放，服务专家需通过 VPN 通道访问，登录需进行短信验证码等二次验证，识别服务专家的账号有效性与真实性；
安全运营中心云端服务人员使用专用电脑，VDI系统中部署了DLP数据防泄漏软件和EDR终端入侵检测软件，确保专用电脑的信息安全；
内部VDI电脑只允许访问内部工作资源，不能访问关于外网其他对存在安全风险相关资源。USB端口默认禁用，严禁使用U盘、移动硬盘等外部存储介质。
DO分离原则，服务专家除了VDI专用电脑，还有一台可访问外网环境的电脑，用于与客户沟通、查询外部资料等工作。
[bookmark: _Toc82525821]4.3服务收益
通过实施安全运营服务，可对客户的信息化系统起到如下推进作用：
持续在线，有效保护
安全运营中心7*24H在线持续监测网络安全问题，动态适应资产、漏洞和威胁的变化，实时保护业务安全。
专家护航，缓解压力
安全专家，按需提供专业援助，大大降低安全压力。
闭环问题，呈现价值
主动上门处置安全问题；按季汇报，呈现安全工作价值。
高性价比，一站交付
无需投入专人和大量资金，即可构建完善（技术+人员+流程）的安全运营体系，获得TOP级单位的安全能力。
[bookmark: _Toc82525822]5、安全知识培训
[bookmark: _Toc17471479][bookmark: _Toc82525823]5.1安全意识转移
服务定义
信息安全意识属于意识的一种，也是人们在工作和生活中面对各种有可能对自己、企业和组织造成损失的外在环境条件的一种戒备和警觉的心理状态。组织中数据泄露等安全事件导致企业巨大经济损失的案例比比皆是。安全事件发生的一个重要诱因就是员工由于缺少足够的信息安全意识和防范观念，违反信息安全规章，或成为网络犯罪者的辅助工具。因其本身意识不到因为自己的这种行为和后果，会将整个公司的信息资产推向危险的境地。所以企业通过各种形式的信息安全意识教育及宣传，使得信息安全意识融入到生活工作中，变成一种常态化的工作，再配以检测、奖罚等机制，让信息安全意识变得如同呼吸一般必要和自然。
服务对象
医院信息科全体职工
服务内容
	服务类别
	服务内容
	服务目的

	宣贯
服务
	安全意识海报
	信息安全意识海报、展板、易拉宝将以简洁、明了的内容，让用户对密码安全，邮件安全等内容有基本了解

	
	动画短片
	信息安全意识Flash动画短片是以（60~120s时间）通过简短、幽默、生动又带有教育意义的动画短片形式，使企业员工了解最基本的应该做什么和不应该做什么。

	
	公益宣传
	宣传安全意识不足可能导致的问题以及威胁，预防始终胜于治疗，让更多的人提升安全意识，把安全意识不足导致的各种问题扼杀在摇篮里。

	
	安全通报
	定期将信息安全通报通过邮件或者微信消息发送给员工，在不过多占用员工时间的基础上不断灌输信息安全知识给员工，加深其印象，并引起其兴趣和重视。

	
	实战视频
	实战视频使员工对每个主题涉及的信息安全知识与防范措施有感性和理性的认知，从而细化提高员工的信息安全知识。

	
	工作融入
	安全意识的宣贯融入到日常的工作中

	理论培训
	办公安全培训
	帮助用户了解当前网站浏览、移动设备、电子邮件等日常办公中存在的风险，增强安全意识，养成良好安全习惯

	
	IT人员信息安全
	帮助IT运维用户了解当前信息泄露、由于安全意识不足导致网站被攻击的风险，如撞库、勒索等，增强员工安全意识，养成良好安全习惯

	
	密码安全
	帮助企业员工更好地认知到密码安全的重要性，帮助员工具备更好的密码安全意识和良好习惯

	
	安全事件案例
	通过分析海量的安全事件案例，让客户理解信息安全的重要性，帮助客户建立良好的信息安全意识习惯

	实战检测
	安全意识测试
	通过在线做题等安全意识测试评估员工安全意识层次，培训前后对比测试可以展现培训效果

	
	模拟钓鱼测试
	通过模拟邮件钓鱼测试帮助信息安全主观发现弱安全意识人员

	
	现场实战演示
	通过现场演示点击链接文件导致用户电脑被黑客控制加强学员对信息安全意识不足导致危险的直观认知

	
	实战钓鱼测试
	搭建钓鱼网站邮件钓鱼灯组合方式帮助客户筛选出安全意识薄弱人员，针对性提升信息安全意识


服务方式
信息安全意识服务根据服务的形式不同主要可以分为宣导服务，人工培训和实战检测。宣导服务一般上门两次内完成，人工培训时间一般不超过两天，实战检测相对灵活根据客户的实际需求和预算弹性开展服务。前后总体服务时间一般在一个月内完成，一年不超过两次，如果定制内容另外计算。
[bookmark: _Toc516237155]宣导服务
宣导服务分为静态和动态服务，静态宣导服务是在和用户签订服务培训协议经过用户授权后，工作人员到达用户工作现场，根据用户期望培训的安全意识内容，从安全意识海报库中筛选出相关海报等材料做成易拉宝等相关展示材料，开展静态宣导服务。这种服务的好处就在于材料已经准备好，不用定制，花费时间短，展示的材料可重复利用节约客户成本。动态宣导服务和静态宣导类似，只是材料是我们的安全意识相关的视频或者动画，根据客户的需求进行一定时间的循环播放，每次持续一周。
[bookmark: _Toc516237156]人工培训服务
信息安全意识人工培训服务在信息安全宣贯服务之后，我司信息安全意识培训讲师通过线下授课的方式对客户的学员进行安全意识知识人工宣贯。信息安全知识包括信息安全基础知识和常用技巧、案例分析等内容，使员工对信息安全意识有一个全面的认识和了解。线下安全意识培训的过程可以增强互动，讲师会讲解海量的安全事件案例，邀请每个学员发表自身对安全事件案例的看法，启发大家的思考。
[bookmark: _Toc516237157]实战检测服务
实战检测服务是信息安全意识培训的实战操作项目。实战检测培训的安全意识测试可以在人工培训完成之后进行，但是模拟钓鱼测试和实战钓鱼测试需要和客户签订授权许可协议之后才能开展。
安全意识测试是通过让学员扫二维码参加答题考试，完成结业。考试内容包含宣导材料和线下培训材料里面的知识点，可以导出每个用户的成绩作为培训成绩的参考。如果客户没有授权钓鱼测试，则实战测试就通过线上考试完成。酌情根据客户实际情况，演示部分钓鱼邮件的发送和攻击过程。
如果客户书面授权模拟和实战钓鱼测试之后，我司培训工程师和客户索取相关邮件账户以及官网地址，和客户负责人共同商定钓鱼测试方案。由于每个客户网站以及使用邮件不一，此方案有一定定制化特征和网络主机资源需求，需要客户提供，钓鱼周期一般不超过两周，完成钓鱼测试时候会从后台导出被钓鱼成功人员名单，供客户针对性进行安全意识教育。
服务流程
[bookmark: _Toc516237159]前期交互阶段
前期交互阶段通常是与客户进行交流、讨论，来确定信息安全意识培训的范围、人员和目标。
[bookmark: _Toc516237160]资料准备阶段
资料准备阶段是根据客户的需求进行海报，视频，培训材料以及钓鱼网站构建和钓鱼邮件测试的准备，演示环境搭建。
[bookmark: _Toc516237161]宣导阶段
通过在客户办公场所张贴宣传海报、易拉宝以及播放安全意识相关的视频，动画，实战相关视频对员工进行动态和静态的宣贯。
[bookmark: _Toc516237162]人工培训阶段
讲师到客户的办公场所上门给学院提供安全意识培训服务，包括案例讲解，游戏互动，帮助学员加强信息安全意识。
[bookmark: _Toc516237163]实战检测阶段
根据客户实际需求，进行安全意识测试，模拟钓鱼测试和实战钓鱼测试。
[bookmark: _Toc516237164]报告阶段
安全意识培训报告阐明通过安全意识培训考试的员工，以及通过钓鱼实战发现的弱安全意识员工，并进行针对性培训，提升安全意识，最后整理报告输出。
[bookmark: _Toc17471480][bookmark: _Toc82525824]5.2 安全技能知识转移
服务定义
安全技能知识转移分为两部分，安全技能理论知识、安全技能实战知识；安全技能实战知识转移是指在后续持续攻防对抗的过程中，服务提供商持续对单位安全技术人员进行赋能，以实战化的角度，高度结合业务进行安全赋能。安全技能利润知识转移是指通过培训的手段提高安全技术人员的安全技术理论水平。因安全技能实战知识转移培训内容存在不确定性，本部分展示安全技能理论知识转移为主。
服务对象
单位内部信息安全技术人员
服务内容
基础安全技能理论知识转移服务内容

	基础安全技能理论知识学习地图

	能力级别
	需要的能力
	知识点
	能力详细描述
	学习文档

	T1
	产品部署、调试能力
	SIP
	SIP上架、简单安全问题处置能力
	【SIP】介绍
	掌握SIP上架部署、和简单安全问题的处置分析方法
	安全感知平台简要说明

	
	
	
	
	【SIP】上架部署
	
	安全感知平台初级上架部署

	
	
	
	
	
	
	安全感知平台上架配置

	
	
	
	
	【SIP】功能简述
	
	安全感知平台功能说明

	
	
	
	
	【SIP】安全事件分析
	
	安全感知平台安全事件分析

	
	
	
	
	【SIP】恶意程序验证
	
	安全感知恶意程序验证方法

	
	
	
	
	【SIP】黑链验证
	
	安全感知黑链验证方法

	
	
	
	
	【SIP】主动外发攻击验证
	
	安全感知主机外发攻击验证方法

	
	
	
	
	【SIP】报表分析
	
	安全感知报表分析

	
	
	
	
	【SIP】SIP分析原理
	
	06安全感知安全事件分析-内部学习使用

	
	
	
	
	【SIP】SIP对接MSS平台
	
	安全运营服务部署文档

	
	
	EDR
	EDR部署、应用能力
	EDR产品部署
	掌握EDR的产品部署方法
	EDR_上架部署培训

	
	
	
	
	EDR对接MSS平台
	
	安全运营服务部署文档

	
	
	
	
	EDR功能培训
	掌握EDR的基本功能
	EDR_v3.2.8正式版本功能培训_-_内部

	
	
	AF
	AF基本功能和安全问题处理能力
	【AF】系统配置
	掌握设备的基本功能及操作
	SANGFOR_AF_系统配置功能介绍

	
	
	
	
	【AF】网络配置
	
	SANGFOR_NGAF_v6.8_源地址转换配置指导

	
	
	
	
	
	
	SANGFOR__AF_6.8_目的地址转换_双向地址转换配置指导

	
	
	
	
	
	
	AF7.3（重要）改进版双机说明

	
	
	
	
	【AF】应用控制策略
	
	AF_v7.1_功能测试_应用控制辅助功能

	
	
	
	
	
	
	AF_v7.2_功能测试_应用控制策略

	
	
	
	
	【AF】DOS/DDOS防护
	
	SANGFOR_新员工必备知识点__DOS攻击

	
	
	
	
	【AF】僵尸网络
	
	SANGFOR_AF_僵尸网络攻击防护

	
	
	
	
	
	
	AF_v7.1_功能测试_恶意域名重定向功能

	
	
	
	
	【AF】【AF】IPS
	
	AF_v7.3_功能测试_IPS防护

	
	
	
	
	【AF】WEB应用防护
	
	AF_v7.3_功能测试_web基础防护基础

	
	
	
	
	【AF】网站篡改配置
	
	AF_v7.1_功能测试_liunx防篡改2.0

	
	
	
	
	
	
	AF_v7.3_功能测试_windows防篡改2.0

	
	
	
	
	【AF】全局排除&数据直通
	
	AF-直通与全局排除

	
	
	
	
	【AF】前台抓包与命令控制台
	
	前台抓包与命令控制台

	
	
	
	
	【AF】AF对接MSS平台
	
	安全运营服务部署文档

	
	
	
	AF安全问题处理能力
	AF安全运营中心处理
	掌握AF运营中心事件的处置方法
	C05-AF安全运营中心处置方法

	
	
	
	
	业务安全处理
	掌握AF业务安全的处理方法
	C05-AF业务安全处置方法

	
	
	
	
	用户安全处理
	掌握AF用户安全的处理方法
	C05-AF用户安全处置方法

	
	
	
	
	NGAF报表讲解能力
	掌握AF报表的讲解流程
	C05-安全运维-报表解读

	
	安全事件处置能力
	处置工具使用能力
	T00-安全服务-安全处置赋能（整体赋能）
	安全处置工具箱使用方法和场景以及系统安全处置
	T00-安全服务-安全处置整体培训

	
	
	
	T01-安全服务-应急处置工具-使用地图（优先看）
	各个应急工具的使用场景说明
	T01-安全服务-应急处置工具-使用地图

	
	
	
	T02-安全服务--应急处置工具-D盾使用说明
	D盾的webshell查杀，文件监控等功能使用说明
	T02-安全服务--应急处置工具-D盾使用说明

	
	
	
	T03-安全服务-应急处置工具-WebshellKiller工具
	WebshellKiller工具的文件查杀和暗链检测说明
	T03-安全服务-应急处置工具-WebshellKiller工具

	
	
	
	T04-安全服务-应急处置工具-僵尸网络查杀工具说明
	僵尸网络查杀工具说明
	T04-安全服务-应急处置工具-僵尸网络查杀工具说明

	
	
	
	T05-安全服务-应急处置工具-网络分析系统
	在病毒处置中的使用方法说明
	T05-安全服务-应急处置工具-网络分析系统



进阶安全技能理论知识转移服务内容
	进阶安全技能理论知识学习地图

	能力级别
	需要的能力
	知识点
	详细描述
	学习文档

	T2
	安全基础
	安全基础原理
	web基本原理
	HTTP基本交互过程，web基础
	K00_SANGFOR安全赋能_web基本原理

	
	
	
	常见漏洞
	owasp常见漏洞
	K01_SANGFOR安全赋能_常见漏洞

	
	
	
	黑客入侵流程
	黑客常见入侵过程介绍
	K02_SANGFOR安全赋能_黑客入侵流程

	
	
	
	日志分析
	日志的基本分析方法
	K03_SANGFOR安全赋能_日志分析赋能

	
	
	安服服务辅助产品
	风险评估服务
	风险评估理论，概念，流程以及资产梳理等基本操作
	P01_安全服务_风险评估服务

	
	
	
	深信服云镜
	云镜等工具的部署和使用
	P02_安全服务_深信服云镜

	
	
	
	MSS安全托管服务
	MSS的服务产品使用场景、服务流程、实施方案等内容
	P03_安全服务_MSS安全托管服务

	
	
	
	MDR服务交付
	MDR服务交付流程和操作
	P04_安全服务_MDR服务交付

	
	安全应急处置
	应急工具使用
	流量分析工具
	wireshark使用
	Wireshark使用技巧

	
	
	
	进程分析工具
	processhacker、pchunter、processexp、ProcessMonitor等工具使用
	T06-安全服务-应急处置工具-进程启动项查看工具使用
行为分析工具——process monitor

	
	
	
	启动项分析工具
	autoruns工具使用
	

	
	
	
	其他工具
	everything查找病毒、专杀工具使用
	暂无

	
	
	勒索病毒处置场景
	勒索病毒处置-排查信息确认表
	需要原厂协助处理勒索病毒时需要上报收集的信息
	C01-安全服务-01勒索病毒处置-排查信息确认表

	
	
	
	勒索病毒处置-应对话术
	应对客户对勒索病毒的咨询和安全防护能力质疑
	C01-安全服务-02勒索病毒处置-应对话术

	
	
	
	勒索病毒处置-处理方案
	勒索病毒的详细处理方案
	C01-安全服务-03勒索病毒处置-处理方案

	
	
	
	勒索病毒处置-工具与实验
	利用永恒之蓝漏洞进行攻击模拟，使用深信服安全工具进行加固
	C01-安全服务-05勒索病毒处置-工具与实验

	
	
	web安全事件处置场景
	web处置-排查信息确认表
	需要原厂处理webshell以及黑链等web问题前需要收集的信息
	C02-安全服务-01web处置-排查信息确认表

	
	
	
	web处置-话术应对
	应对客户对黑链、webshell的咨询和安全设备安全防护能力质疑
	C02-安全服务-02web处置-话术应对

	
	
	
	web处置-安全感知黑链验证方法
	根据安全产品分析风险的黑链处理黑链问题方式
	C02-安全服务-03web处置-安全感知黑链验证方法

	
	
	挖矿处置场景
	挖矿处置-排查信息确认表
	需要原厂协助处理挖矿问题时需要上报收集的信息
	C03-安全服务-01挖矿处置-排查信息确认表

	
	
	
	挖矿处置-话术应对
	应对客户对挖矿病毒（CPU飙高时）的咨询和安全防护能力质疑
	C03-安全服务-02挖矿处置-话术应对

	
	
	
	挖矿处置-安全感知挖矿主机验证方法
	结合安全产品态势感知处置挖矿病毒的处理方案
	C03-安全服务-03挖矿处置-安全感知挖矿主机验证方法

	
	
	异常流量处置
	异常流量-排查信息确认表
	需要原厂处理异常流量问题前需要收集的信息
	C04-安全服务-01异常流量-排查信息确认表

	
	
	
	异常流量-话术应对
	应对客户对黑异常流量的咨询和安全设备安全防护能力质疑
	C04-安全服务-02异常流量-话术应对

	
	
	
	异常流量-安全感知主机外发攻击排查
	结合安全产品态势感知处置异常流量的处理方案
	C04-安全服务-03异常流量-安全感知主机外发攻击排查

	
	
	
	异常流量-防火墙僵尸网络日志分析方法
	结合防火墙处置异常流量的处理方案
	C04-安全服务-04异常流量-防火墙僵尸网络日志分析方法



服务方式
安全技能理论知识转移以现场培训为主；
安全技能实战知识转移则在服务期间贯穿式提供。
3、 [bookmark: _Toc82525828]整体安全运维服务项目主要技术要求
	序号
	名称
	技术参数
	数量
	单位

	1
	安全运维服务
	1、★服务资产数至少70个，提供驻场服务人员2名。
2、▲安全运营专家通过对安全工作总体负责人与安全技术人员进行现场访谈调研的形式对安全运营过程中的技术手段与管理流程的现状进行全面摸底，深入了解资产管理、威胁管理、漏洞管理、事件管理等安全运营工作的开展情况，针对具体细节进行适当探讨，必要时需要调阅相关技术报告与制度流程文档验证访谈结果，提升评估的准确性。
3、投标方需提供客观的漏洞修复优先级指导，不能以漏洞危害等级作为唯一的修复优先级排序依据。排序依据包含但不限于资产重要性、漏洞等级以及威胁情报（漏洞被利用的可能性）三个维度（提供漏洞优先级排序截图，展示优先级排序情况）
4、▲提供漏洞验证服务，针对发现的漏洞进行验证，验证漏洞在已有的安全体系发生的风险及分析发生后可造成的危害。针对已经验证的漏洞，自动生成漏洞工单，安全专家跟进漏洞状态，各个处理进度透明，方便招标方清晰了解当前漏洞的处置状态，将漏洞处理工作可视化（提供服务工具漏洞工单截图，需展示当前漏洞的处置状态）
5、针对存在的漏洞提供修复建议，能够提供精准、易懂、可落地的漏洞修复方案（提供漏洞修复方案样本，需包含多种修复方案以及修复过程中可能引发的其他问题的解决方案）
6、针对服务平台生成的工单，招标方可按需催单，服务平台采用短信等方式通知安全专家，督促投标方第一时间处理（提供短信催单实际图片）
7、对发现的漏洞建立状态追踪机制，自动化持续跟踪漏洞情况，清晰直观地展示漏洞的修复情况，遗留情况以及漏洞对比情况，使得招标方可做到漏洞的可视、可管、可控（提供漏洞管理功能平台截图，直观展示漏洞管理情况）
8、实时监测网络安全状态，对攻击事件自动化生成工单，及时进行分析与预警。攻击事件包含境外黑客攻击事件、暴力破解攻击事件、持续攻击事件（提供安全事件（如暴力破解）的工单截图，需展示当前安全事件的处置状态）
9、安全专家根据安全事件分析的结果以及处置方式，根据用户授权情况按需对安全组件上的安全策略进行调整工作（需提供用户授权界面截图）
10、基于主动响应和被动响应流程，对页面篡改、通报、断网、webshell、黑链等各类严重安全事件进行紧急响应和处置的解决方案（提供在服务平台申请主动响应的实际界面截图证明）
11、支持面向招标方的安全状态展示，展示出招标方的业务和用户安全状态信息，使得招标方能直观感受到当前的业务和资产安全状态。（提供业务资产安全状态截图证明）
12、支持面向招标方的安全态势展示，展示出当前招标方遭受的威胁事件信息以及脆弱性信息统计，使得招标方能直观感受到当前的风险态势情况。（提供威胁、事件、漏洞统计信息截图证明）
13、投标方需为招标方提供服务监控门户，在门户中可查看业务安全状态，处置中的失陷事件以及针对这些事件的处置进度，处置责任人、联系方式等信息，方便招标方实时了解投标方的服务效果（提供服务监控门户，需展示上述相关信息）
14、投标方需有可视化的措施监督安全专家的服务水平，从工单的响应、工单的审核以及工单处理等维度判断服务是否出现停滞（提供可视化的服务监督措施截图，需展示工单认领、工单响应等维度）
15、7*24小时持续专家服务，威胁发现及时响应。
16、对于特别重大安全事件应启动应急响应机制，10分钟之内云端专家进行响应，同城2小时上门处置，同省4小时上门处置。
17、每个月认证工程师上门处置安全风险1次。
	1
	年

	2
	安全运营服务
	1、依据相关规范，结合用户现状，开展移动端的安全检测工作。此项服务主要针对用户拥有的多个移动端（IOS、安卓APP）及H5 等产品，降低移动应用普遍存在的破解、篡改、盗版、钓鱼欺诈、内存调试、数据窃取等各类安全风险；
2、▲策略调整：安全专家根据安全事件分析的结果以及处置方式，根据用户授权情况按需对安全组件上的安全策略进行调整工作（需提供截图证明并加盖投标人公章）；
3、当发生外部黑客入侵、数据泄露、木马病毒等突发安全事件时，提供包括事件检测与分析、风险抑制、问题根除、协助业务恢复的服务，能够协助用户快速止损，最大化降低安全事件带来的影响；
4、基线配置核查：检查支撑信息化业务的主机操作系统、数据库、中间件的基线配置情况，确保达到相应的安全防护要求。检查项包含但不限于帐号和口令管理、认证、授权策略、网络与服务、进程和启动、文件系统权限、访问控制等配置情况；
5、▲实时监测网络安全状态，对攻击事件自动化生成工单，及时进行分析与预警。攻击事件包含境外黑客攻击事件、暴力破解攻击事件、持续攻击事件（需提供截图证明并加盖厂商公章）；
6、失陷主机分析：投标方需对失陷主机进行分析研判（如后门脚本类事件），并给出修复建议；
[bookmark: _Hlk82522141]7、▲需提供客观的漏洞修复优先级指导，不能以漏洞危害等级作为唯一的修复优先级排序依据。排序依据包含但不限于资产重要性、漏洞等级以及威胁情报（漏洞被利用的可能性）三个维度（需提供截图证明并加盖投标人公章）；
8、针对分析得到的勒索病毒、挖矿病毒、篡改事件、webshell、僵尸网络等安全事件，通过工具和方法对恶意文件、代码进行根除，帮助客户快速恢复业务，消除或减轻影响
9、▲对发现的漏洞建立状态追踪机制，自动化持续跟踪漏洞情况，清晰直观地展示漏洞的修复情况，遗留情况以及漏洞对比情况，使得招标方可做到漏洞的可视、可管、可控（需提供截图证明并加盖投标人公章）；
10、新增资产、业务变更策略调优服务，业务变更时策略随业务变化而同步更新；
11、策略定期管理：每月对安全组件上的安全策略进行统一管理工作，确保安全组件上的安全策略始终处于最优水平，针对威胁能起到最好的防护效果；
12、需提供漏洞复测措施，及时检验漏洞真实修复情况。复测措施可按需针对指定漏洞，指定资产等小范围进行，降低漏洞复测时的潜在影响范围。
	
	

	3
	IT设施运维服务
	1、机房主机设备维护管理：计算机服务器（包括PC服务器及存储服务器）；网络设备（交换设备等）。
2、机房监控设备维护管理：供配电监测系统、温度环境检测系统、门禁设备系统、保安监控设备。
3、机房空调与配电设备维护管理：空调设备、新风设备、UPS电池、主配电箱。
4、机房消防设备维护管理：烟感热感探测器、手动报警按钮和报警控制器、灭火器的控制装置。
5、机房供水水路、电路及照明维护管理：水电路管线及接口的检查维护。
6、机房基础维护管理：机柜线路的整理、标签检查更换、机房除尘清洁、防火地板、墙面、吊顶、门窗及相关配套的维护管理。
	1
	年

	4
	安全运维防火墙备件
	1.★网络层吞吐量≥20G，应用层吞吐量≥8G，防病毒吞吐量≥1.5G，IPS吞吐量≥1.3G，全威胁吞吐量≥1G，并发连接数≥220万，HTTP新建连接数≥15万，规格：1U，内存≥8G，硬盘容量≥128G minisata SSD，冗余电源，千兆电口≥6个，万兆光口SFP+≥8个；
2.支持对Web服务器安全的风险汇总展示，按照业务重要性、风险等级、攻击事件统计等维度展示Web服务器的整体安全状况，并给出解决建议实现风险快速处置；
3.▲为了保障高峰期设备的稳定性，要求设备具备高处理性能，设备需采用业内主流多核并行安全操作系统（需提供中国信息安全测评中心、公安部信息安全产品检测中心、国家版权局、国家知识产权局等任一家国家权威机构相关证明材料）；
4.产品支持IPv6访问控制策略设置，基于IPv6的IP地址、服务、域名、应用、时间等条件设置访问控制策略；
5.为保证我单位发现威胁候能够快速定位失陷主机，产品应当能够检测出已被控制的主机，展示其与外部命令控制服务器的通信行为以及其他可疑行为并且进行处理；
6.为保证我单位能够及时发现业务存在的漏洞，产品具备web漏洞扫描能力，能够快速发现目录遍历、SQL注入、XSS、命令执行等漏洞并进行Web漏洞防护；
7.为了保证我单位能够直观的查看当前网络安全情况，产品应当能够自动生成综合安全风险的报表，展现当前威胁情况；
8.▲产品支持CC攻击防护功能，为保障勒CC攻击的检测效果，所投产品必须提供具备CNAS或者CMA认证的第三方权威机构关于“CC攻击防护”功能项的产品检测报告（提供相关证明材料）；
9.支持对文件传输行为进行安全过滤，支持基于上传、下载、双向的文件内容过滤，内容过滤类型至少支持网页、脚本、压缩文件、图片、可执行文件、适配、文本等常见文件类型；
10.▲产品支持策略路由负载，支持基于服务、ISP地址、应用、地域等维度进行智能选路，保证关键业务流量通过优质链路转发，支持加权流量、带宽比例、线路优先等负载均衡调度算法（需提供截图证明并加盖投标人公章）；
11.产品预定义漏洞特征数量超过7650种，支持在产品漏洞特征库中以漏洞名称、漏洞ID、漏洞CVE标识、危险等级和漏洞描述等条件快速查询特定漏洞特征信息，支持用户自定义IPS规则；
12.产品支持僵尸主机检测功能，产品预定义僵尸特征库超过110万种，可识别主机的异常外联行为。
	2
	台

	5
	EDR控制平台升级
	1、 Windows Server客户端授权包含智防、智控、智响应模块以及服务端防护（Webshell检测、暴力破解检测、僵尸网络检测、基线合规检查）
2、 PC-Windows客户端-智防模块包括：多维度漏斗型检测框架（包含文件信誉检测引擎，基因特征检测引擎，人工智能检测引擎，行为分析检测引擎，安全云脑检测引擎）威胁自动隔离，安全基线核查，文件实时监控，漏洞补丁，勒索诱饵）
	1
	套

	6
	网络安全设备特佂库更新
	针对我院现有两台防火墙（深信服AF-1300）提供以下服务：三年软件升级、三年URL库升级、三年本地病毒库更新
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